~ACCESS 8CD 2.0

bezkontaktné citacky Mifare DESFire EV1

Bezkontakind itacka Access 8CD 2.0 SLIM sa vyznaéuje vysokou détovou a mechanickou odolnostou. Technolagia MIFARE DESFIRE EV1
zabraiivje vytvaraniu kopii a klonov identifikétorov . Citatka je vandaluvzdornd - IK10, vyrobend zo samozhdsavého plastu, vhodné do
exteriéru - P67, odoldva vel'mi nizkym teplotdm do -40°C, bez rusenia spol'ahlivo funguje na kove a v blizkosti inej citacky. Je
konfigurovatelnd - nastavenie LED, piezobzu¢iaka, tampera, vystupov Rs232, Wiegand a bezpecnostnych prvkov.

SLIM SLIMPIN
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™ Obj.&.: NFA0DOJOL - COMPACT
Obj.&.: MNA122J0B - SLIM
Obj.¢.: MOA123J0B - SLIM PIN

DESFire

NajbezpecnejSia technologia
na trhu s vysokou ddtovou
bezpecnosiou, bez moznosti
vytvarania klonov a kopii
bezkontakinych priveskov!

UPOZORNENIE: Citacky a privesky DESFire s
dostupné len na objednavku, nakol'ko je
nevyhnutna individvdlna konfiguracia
bezpecnostnych prvkov kaidej
citacky a priveskov. Konfigurdciv titacky a
spravu bezpecnostnych kloéov urobime za Vés. Tieto

ukony so zahrnuté v cene DESFire vyrobkov.




DATOVA BEZPECNOST TECHNOLOGI

Preco NIEiButton?

Technoldgia iButton (DEK) bola v minulosti jedna z bezpeénych technolégii pre
autorizdciu a kontrolovany pristup do budovy. Rychly technologicky vyvoj poslednych
rokov uvrhol tito technoldgiv na posledné miesto v drovni bezpecnosti a to najmi z
dovodu mozného piezo-elektrického poskodzovania systému, t.j. elekiricky Sok
vytvoreny na kovovej dotykovej ploche prechddza do procesora operacnej jednotky a
tym spdsobi nefunkénost’ systému. Riesenim sa stali bezkontaktné RFID systémy,
ktorych itacie zariadenia nepouzivajo kontakiné kovové povrchy.

Dalsou hrozhou pre bezpeénost'st jednoducho kopirovatel'né iButton ipy. Kopie
sa dajo zadovazit napr. v kl'oéovych sluzbach bez akejkol'vek kontroly a pristupovy
systém tak straca svoju Gcinnost. Kopia sa navyse od origindlu v systéme len fazko
rozpozndva.

125kHz alebo 13,56 MHz?

1 pohl'adu vZivatel'a je pri vybere frekvencie minimdlny viditelny rozdiel. UZivatel priloZi privesok k titacke a jeho vstup je bud
povolenj alebo zamietnuty. Co s deje za pomyselnou scénou jednoduchého precitania privesku je viak velmi délezité. Okrem
frekvencie, ktord prendsa ddta, existuji kl'Gcové rozdiely v bezpecnostia citacej vzdialenosti.

Technoldgie pouZivané v bezkontakinych éitackach

125kHz

Vyhodou 125 kHz technolégie je nizka spotreba a maly objem dat, dentifikada ) -
ktory je jednosmerne prendsany, ¢o ponika velmi dobri citaciu ©) autorizdcia
vzdialenost (aZ do 10 em ) a kratku Gitaciu dobu. Bezkontakiny UID —> o)
privesok okamiite po prilozeni k titatke vysiela identifikaéné tislo ((( ))) databdza
(UID). Ale problémom zostdva jednoduché kopirovanie UID ¢isla a e - UID
vytvaranie kopii / klonov bezkontaktného privesku s identickym ____/

UID.

Na prvy pohl'ad je
nemozné rozoznat typ
hezkontakiného privesku:
RFID 125 kHz alebo 13,56 Mhz?
To doleZité je vo vnitril

Mifare Classic - UID, 13.56 MHz O
Mifare Classic s UID technoldgiou vyuziva podobny princip e\ identifikica [ )

. o . . O autorizdcia
komunikdcie ako 125 kHz technolégia. Privesok vysiela svoje UID
cislo bez d'alSich autentifika¢nych prvkov. Po skopirovani UID cisla ,
privesku je moiné vytvorit klon alebo kopiv a ten pouiivai v ((( ))) dotobzn
> uiD

pristupovom systéme. MIFARE
U

ALTERNATIVA : v ponuke méme $pecidlnu ANTIKLON citacku, ktord je
schopnd rozpoznat'a zablokovat képiv privesku.

U|D —> 0PJ




Mifare DESFire EV1,13.56 MHz autentifikdcia

identifikacia
Mifare DESFIRE EV1 je v scasnosti najbezpenejsou technoldgiou pre wssiom | o |
pristupovy systém s mnoistvom hardvérovych aj softvérovych komnikide i autorizdcia
bezpecnostnych prvkov. Mifare DESFire obsahuje operacny systém,  |JID+KE0C i -
ktory ponika jednoduchi §truktiru adresdrov a siborov. Na ((‘ ’)) dutabéza
Sifrovanie dat sa vyuZiva 128-bit AES kryptovaci systém, ktory DESFire uiD
ponoka d'alSie bezpecnostné prvky pre autentifikaciv. Po képia UID L Kpia UID
,uzamknuti” nie je mozné dataz privesku skopirovaf’ LR

VYSOKA BEZPECNOST
ALTERNATIVA : DESFire citacky umoziiuji zaheslovanie Mifare Classic privesku, ide o fzv. BEZ MOZNOSTI KOPIROVANIA
sektorové citanie. itacka neoveruje UID ale heslo zapisané v privesku.

VYHODY DESFIRE EV1

najbezpecneisia technologia pre pristupové systémy natrhu
hardvérové ajsoftvérové bezpeénostné prvky

ochrana pred kopirovanim priveskov pomocou overovacieho kl'oéa
Sifrovanie 128-bit AES kryptovacim systémom
obojstrannasifrovand komunikacia medzi ¢itackou a priveskom
konfigurovatel'né bezpecnostné prvky

podpora ¢ipov: Mifare DESFire EV1 a Mifare Classic

kompatibilitas operaénymijednotkami UNI SIET, RAK ACCESS RS232

Datovd bezpeénost pristupovych systémov zavisi od typu citacieho zariadenia a identifikatorov pouitych v systéme (bezkontaktné citacky a dotykové plochy,
hezkontakiné privesky aiButton DEK kl'oée). St to prvky, ktoré si dostupné uZivatelom noi neoprdvnenym osobdm. Preto je z pohl'adu bezpecnosti délefité, aby
boli odolné voii piezoelekirickému poskodzovaniu, mali ochranu pred kopirovanim priveskov a schopnost’ blokovat’ vi vytvorené
kopie/klony UID.
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BEETLE DESFIRE EV1 BEZKONTAKTNY PRIVESOK

Beetle je $tylovy DESFire EV1 privesok, ktory pontka origindlny vzhlad o
vynikajocu funkénost. Tvar je prispdsobeny jednoduchému pripevneniu na
kl'd¢enku. Je vyrobeny z odolného materidlu ABS, aby spifial naroky pouzivania v
drsnom prostredi. Privesok md 2568 pre ukladanie ddt k autentifikdcii, ktoré so
chranené heslami a bezpe¢nostnymi prvkami 128-bit AES kryptovacieho systému.
Po ,uzamknuti” nie je moiné ddta z privesku skopirovat a vytvérat jeho kopie
aleboklony.

Technické parametre

« frekvencia 13.56 MHz

= (ip: MIFARE DESFire EV1, 2568

= telo vyrobené z ABS - vysoko odolného materidlu
= farba: $edd, modrd, cierna

= odolné voi prachu, necistotdm a vihkosti

= puzdro uzatvorené ultrazvukovym zvaranim

= vhodné pre interiérové aj exteriérové pouiitie

BEETLE DESFIRE

I 0bj.&.: 500CL3A04/SX - Sedy
0bj.¢.: 500CL3A04/BX - modry
0bj.¢.: 500CL3A04/AX - Cierny

VYSOKA DATOVA BEZPECNOST
BEZ MOZNOSTI KOPIROVANIA

LASEROVE GRAVIROVANIE PRiVESKOV BEETLE

Pondkame Vam kvalitné oznacenie BEETLE priveskov poradovymi cislami.

A preco poradové islo? Je to najjednoduchsi spdsob ako urobif
poriadok v mnoZstve priveskov, ktoré so v jednom bytovom dome
pouzivané. V rdmci jedného bytu (rodiny) sa oby¢ajne pouivaji viaceré
privesky a v pripade straty jedného je obycajne organizacne zloZité zistit,

o s
zakipite, je oznaceny

Pokial’ si ale privesky oznacené cislami, staci zistif ¢isla, ktoré sa v rodine tymto logom

stdle pouZivaji a privesok s chybajicim poradovym cislom vymazat z

databdzy. Nie je potrebna fyzickd kontrola a natitanie identifikaéného BEETLE miesto pre laserové

disla cez PC gravirovanie
: poradového isla

Balenie: vygravirované privesky si
v baleni usporiadané podla
poradového gisla.




PRECO SI VYBRAT IDESCO CiTACKY DESFIRE 8CD 2.0?

ACCESS citacky z produkcie finskeho vyrobcu IDESCO maiji 30 rocni tradiciu, so praxou overené v tych
najnepriazniveisich poveternostnych podmienkach, ponikajo elegantny dizajn, spolahlivost, inovativnost
a o je doleité, vysoki datovi bezpecnost a nadéasové softvérové riesenia. S citackou 8 (D 2.0 si
kupujete malé ale vel'mi inteligentné zariadenie, ktorého funkénost viete prispdsobovat svojim potrebdm
prostrednictvom konfigurovatelnych vlastnosti, je plne kompatibilng s OPJ UNI SIET, méze byt
integrovand aj do jednoduchého systému RAK cez vystup RS232. Toto zariadenie prichddza s kvalitnou

technickou podporou.

KOMBINACIA CITACKY S PIN KLAVESNICOU PRINASA OBROVSKU

VARIABILITU PRE UZIVATELA

= rdzne konfigurdcie a Grovne uZivatel'skych oprdvneni

= pri obojsmernej kontrole dveri (vstup a vystup) je moznost definovat pre kazdy byt unikatny
nav§tevny PIN kod (virtudlny bezkontakiny privesok), ktory néviteva pouiije pri odchode alebo, ak je

aj vyiah kontrolovany, pouzije PIN pre ovlddanie vytuhu

= ¢asové obmedzenie funkénosti PIN kédu pri previdzke v administrativnych budovach
= moznost definovat PIN pre zachranné zloiky a v pripade nodze ich informovat o tejto moznosti vstupu
= riesenie pre opatrovatel’ské sluiby a navstevy imobilnych 'udi, pre spravcov réznych budov a

previdzok, penzidnov, hotelov a pod.
= spolupracuje s OPJ UNI SIET verzia F a BBIQ 3.167
= nizka spotreba, vystup RS232, nastavitelné podsvetlenie pre LED, kldvesnicu, tamper, bzuciak
= podporuje DESFire EV1/EV2, Mifare (Classic, Ultralight, Plus)

MECHANICKA ODOLNOST

W IDESCO

Bezkontakind ¢itacka je dolezitym bodom v systéme, ktory umoiiivje prenos dat do operacnej jednotky. Je viditeInd a fahko pristupnd, preto je

nutné dbat najejmechanickd odolnost najmé priinstaldcii v exteriéri.

Ipxx - stupeii krytia elektrickych pristrojov v
solade s normou STN EN 60529

Stupeni krytia proti vniknutiv pevnych castic (prvé x) a
kvapalin (druhé x).

[P67 - kompletnd ochrana proti prachu a ochrana proti
ndsledkom pri ponoreni. Tento stupei krytia spifiaji vietky
ACCESS ¢itacky (8CD 2.0, 7C 2.0, 7AH).

IK - odolnost’ proti mechanickym narazom v solade
s normou STN EN 62262.

IK10 - najvyssi stupen odolnosti, 1.j. stupefi ndrazu
zodpovedd dderu kladivom o hmotnosti Skg z vysky 400

mm, energia ndrazu 20 J ( ACCESS 8CD BASIC)
IK09 - stupeii ndrazu zodpovedad dderu kladivom o

hmotnosti 5kg z vysky 200 mm, energia ndrazu 10 J
(ACCESS 8CD SLIM, SLIM PIN)

UL-94 - test horl'avosti plastovych hmot

Viicsina bezkontaktnych citaciek na trhu je zapuzdrend v
plastovych krytoch. DéleZitou viastnostou krytu je af jeho
odolnost voci plameiiu, 1.]. jeho stuperi horlavosti a
samozhdsava schopnost.

UL-94 klasifikuje horl'avost umelych hmét pomocou :
vertikdlneho testu (klasifikdcia V-0 oz V-2) - zariadenie
vo vertikalnej polohe je zapal'ované zospodu,
horizontdlneho testu (klasifikacia HB) - zariadenie v
horizontdlnej polohe je zapal'ované z jednej strany.

Vsetky citacky ACCESS spliiajo néroky testov UL-94 a maj

nasledovni klasifikdciu:

V-2 (=horenie sa zastavi do 30 sekind; kvapky a tavenina
s0 povolenéd)

HB (=rychlost horenia < 76mm/min pre hribku < 3mm,
horenie sa zastavi pred 100 mm)




TECHNICKE PARAMETRE CITACKY ACCESS 8CD 2.0

= technolgio: MIFARE® DESFire EV1 %
= operaénd frekvencia: 13,56 MHz

= Wiegand: WIEGAND 34bit

= napdjanie: 10-30 VDC

= spotreba: 20 mA pri 24 VDC, max 60 mA (EC020)

= podpora RFID cipov: MIFARE® DESFire EV1: UID + aplikacné sibory , MIFARE® Classic: UID + sektory,
MIFARE® Ultralight UID + Strany, MIFARE® Plus UID bezpe. droveii 1 a 3, 7 Byte UID + sektory.
Mifare DESFire EV2: UID+aplikacné sibory.

= doplnkové bezpecnostné prvky pre DESFire EV1: podpora pre DESFire EV1 ndhodné UID

= Sifrovanie: AES alebo frojity DES

= (itacia vzdialenost: max. 1-3 cm

= kompatibilita s OPJ RYS: UNI SIET, RAK BES ACCESS Rs232

= rozmery krytu: SLIM / SLIM PIN (vx$xh): 141 x 43 x 19 mm, BASIC (vx$xh): 110 x 43 x 24 mm,
= kryt: plastovy, samozhasavy - testy horlavosti UL94 (klasifikdcia HB, V-2)
= spdsob montdze: povrchova
Upozornenie: verzia BASIC sa doddva len ako sicast’ APS
= farba: cierna
= mechanickd ochrana montaznych skrutiek: plastova lista (BASIC), ndlepka (SLIM)
= ochranny stupeni: IP67, s kablom a vodicmi
= mechanickd odolnost: 1K9 (SLIM), 1K10 (BASIC)
= rozsah pracovnej teploty: -40 °C do +55 °C

= vstupy/vystupy: 2 FET vystupy (ovlddanie tampéru a vieobecné pouiitie), max 500 mA,
1 vstup pre vieobecné pouiitie
= PIN kldvesnica: kapacitna (len SLIM PIN)
- RS-232: ANO
= clock & data: 10 BCD format pre Mifare Classic sektory a pre Mifare DESFire aplikdciu
= EMC: v solade s CE poziadavkami
= sila pola: podf'a EN300330
= odpordcand vzdialenost od inej itacky: min. 10 cm
= ruenie na kove: vhodnd na kov bez rusenia
kabel: LIYY 3m
= LED: Trojfarebnd - konfigurovatelné rdzne nastavenia
= piezo: ANO - konfigurovatelné rézne nastavenia
« opticky tampér: ANO - konfigurovatelny, v zikladnej konfigurdcii je vypnuty
= info o prevadzke (“Zijem"): moinost pre 4- bit, 6- bit, 8- bit a 38- bit spravu
= oneskorenie d'alSieho citania: nastavitelné
= konfigurdcia: ANO - konfiguraénou kartou, nie je potrebnd demontd itacky

= Konfigurovatel'né vlastnosti:
= konfigurovanie priveskov/kariet a citaciek so Sifrovacim kl'oéom
= nastavenie Grovne, typu bezpecnosti a spésobu citania
= LED - farba a spdsob signalizdcie
= podsvetlenie PIN kldvesnice (len SLIM PIN)
= PIEZO - nastavenie zvukovej signalizdcie
= Opticky tamper
= typ vystupu - Wiegand, Clock and Data
= Wiegand - nastavenie parity, ¢asovanie
= RS$232 - nastavenie formdtu
= nastavenie oneskorenia pre Citanie tej istej karty
= nastavenia chranené heslom

= UID konfigurdcia: ¢itatka mdze byt nakonfigurovand na ¢itanie bud' 4 Bytové alebo 7 Bytové UID.
Obe méu byt nastavené soéasne.

VYSOKA DATOVA BEZPECNOST
BEZ MOZNOSTI KOPIROVANIA

8(D 2.0 SLIm

8(D 2.0 SLIM PIN

—
8(D 2.0 BASIC

Verzia BASIC sa doddva
len ako siicast' sady APS.
Viac o APS ndjdete

na www.rys.sk




ACCESS 8CD 2.0 COMPACT sa doddva ako doska plosného spoja a mdze byt osadend do rdznych krytov a montaznych krabic
podl'a potrieb uZivatel'a. Anténa je naviac vyladend tak, aby sa neznizovala itacia vzdialenost' ani po osadeni do tlaidlového
tabla KARAT. Bez rusenia spol ahlivo funguje na kove a v blizkostiinej citacky.

= ddtova bezpetnost: vysokd - Sifrovanie AES alebo trojity DES
®* nie je mozné vytvdrat a pouzivat kopie priveskov / kariet
: = technologia: MIFARE DESFire Ev1
8CD 2.0 COMPACT = vystupny protokol: Wiegand 34bit
= prodovy odber: 20 mA/24VD(, max. 60mA
= napdjanie: 8-30 VDC
= samostatny 5 VDC vstup (nesmie byt zapojeny s napdjanim 8-30VD()
= frekvencia: 13.56 Mhz
= {itacia vzdialenost do 3 cm
= signalizdcia: LED (dvojfarebnd), konfigurovatel'né nastavenie:
= sériov komunikdcia: Rs232
= napdjacie vodice - kabel: 20 cm
= rozmery DPS: 40,9 x 39,0 mm (vxhxh)

Komplet bezkontakinej citacky ACCESS 8CD 2.0 KARAT sa doddva ako komplet s ramom KARAT so zamkom.
Obsahuje modul citacky 8CD 2.0 COMPACT. Anténa je vyladend tak, aby sa neznizovala Gitacia vzdialenost po osadeni
do tlatidlového tabla KARAT. Bez rusenia spol'ahlivo funguje na kove a v blizkosti inej itacky.

Technické viastnostivid. 8CD2.0 COMPACT ( NFAO0OJOL).
Povrchova dprava kompletu:

- antika medend / striebornd

- INOX - nerez

- potrebné dokdpif montdzne diely KARAT - ramy, striesky, skatule

ACCESS 8CD 2.0 KARAT

™ Obj.c.: 0042019001.1 - antika medena
0bj.¢.: 0042019001.2 - antika strieborna
0bj.€.: 0042019001.5 - INOX
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KONFIGURACNE PRIVESKY

Potrebujete zmenit svietenie LED aleho piskanie citaciek ACCESS 8 (D 2.0
Mifare DESFire Ev1 alebo 7C 2.0 Mifare Classic UID, pripadne kombinovat
DESFire a Mifare? MoZete na to pouiit konfiguraéné privesky. Je to
jednoduché, rychle a bezpecné.

AKE VLASTNOSTI MOZETE MENIT?

ACCESS 8CD 2.0 ¢itacky sa vyznacuji dokonalou ochranou pred kopirovanim
a bez zavdhania so jednoznaéne nadéasovym riesenim pri zachovani vysokej
datovej bezpetnosti. Preto aj zmena konfigurdcie je obmedzend len na niektoré
funkcie a nastavenia ako zmena funkénosti signalizaénej LED, piezo
signalizacie a kombinované ¢itanie technolagie DESFire a Mifare.

Pre ACCESS 7C citacky je moiné nastavenie signalizaénej LED a piezo
signalizdcie.

AKE KONFIGURACIE SU DOSTUPNE?

= 2 =
S| 8| &
- § » E E == | POPIS KONFIGURACIE Kc?wﬂg 1
S = | =] 5| =2 ’
= = bl = ) =
=) = [=) = - —
zakladné konfigurdcia - LED cervend /zelend
8CD 2.0 ] ® o 0 + Piezo pipa, ita len DESFire
vypnuté Piezo - LED ¢ervend / zelend
8(D 2.0 I e o 1 + Piezo nepipa, ¢ita len DESFire
8CD 2.0 92 o o ® 0 dudlne ¢itanie DESfire + Mifare Classic UID
) LED ¢ervend /zelend + Piezo pipa
zakladna konfigurdcia - LED vypnutd /iltd pri
7€2.0 7/0 ® o 3 nacitani identif.+ Piezo vypnuté, cita len Mifare
PY P zapnutd LED - zelend/¢ervend + Piezo pipa,
7C2.0 1/ 0 ita len Mifare
LED PIEZO LED LED
Pobi I( f - KONFIGURACIA PRI NACITANI V KLUDE PRI NACITANI
opis konfiguracie IDENTIFIKATORA IDENTIFIKATORA
nastavenia LED a Piezo 0 zapnuté e dervend @ zelend @
1 vypnuté terveni @ zeleni ®
2 zapnuté s vypnutd ® zelend ®
3 vypnuté vypnutd © zelend @
8 vypnuté vypnutd © iltd

KONTAKTUJTE NAS PRE PQDROﬁNEﬁIE
INFORMACIE 0 KONFIGURACII CITACIEK!
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